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日程 

CPwE 全厂融合网络架构介绍 

Stratix网络基础设施产品  
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The Internet of Everything 物联网 
Connecting people, process, data and things 

联接大 过程 数据 日常 物 

Source:  Cisco 

Greatest Value at Stake is in  
MANUFACTURING (27%) 制造业比率 

$14T  
 

 

VALUE AT STAKE 

3 

14 万亿美元 
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Manufacturing 

 Resources 

Infrastructure 

productive  
and sustainable 
 

make  
the world 

 
Safer, more accessible  

food supply 更安全，更多
食品供应 

 

More efficient  

wastewater treatment 更有
效的污水处理 

 

Better energy management 

in production facilities 更好
的能源管理 

 

Safer, more  

cost-effective mining 更有效的
采矿 

 

More affordable  

oil & gas production 更多油气生
产 

 

More accurate & efficient  

emissions monitoring 更准确、
高效的排放监视 

 

Enhanced protection from 

catastrophic production failures 

提升 生产事故的保  

 

More personalized 

pharmaceuticals 更 个性化
的药品 

 

Less waste in  

production processes 生产过
程中更少的浪费 

 

Internet of Things will help us improve 
the standard of living for everyone 物联网帮 每个人改善生活质量 准 

MORE 

4 

使世界更多产及可持续发展 

制造 

资源 

基础设施 
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互联企业 力中国制造2025 

智能 制造 

国家战略 

Security CPS 

制造业发展愿景 

行业联盟 
促 和 动最佳实践 

创新技术 

带来新的 值和商机 

工业标准 
驱动互操作性和共通性 

建立在  互联企业 基础之  

IoT 

今  就开始实施， 建立实
愿景的坚实 基础 

Manufacturi

ng  

Innovation 

3.0 

Industrie 4.0 Made in  
China 2025 

Usine du Futur SMLC 
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智能制造的驱 力  

 Secure Industrial Ethernet  

安全的工业以太网 

 Production Intelligence/Analytics  

生产制 信息 

 Cloud computing, simulation & modeling  

云计算 仿真和建模 

 Energy management and sustainability 能源管理
可持续生产 

 Lifecycle productivity  

生命周期效率 

 

 

Smart Manufacturing Roadmap 

智能制 发展路线 

Infrastructure 

础 施 

Talent  

人才 

Technology 
 技术 
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选择哪条道路？ 

非 准 准 
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EtherNet/IP – 标准协议模型 

物理层 

CSMA / CD 

IP 

TCP UDP 

FTP SMTP HTTP VOIP DNS SNMP 

标准的 太网
采用OSI模型 

CIP 应用层 
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基于标准的 协议 

10 

物理层 

CSMA / CD 

IP 

TCP/UDP 

应用层 

From IONA Handbook 2005 

基于标准的模型，但是经过了修改 

IRT 硬件支持 

和交换技术 

IP 

TCP / UDP 

RT Stack 

应用层 

Non RT          某工业 太网 

交换机 

标准 太网 

控制器 

IP 

TCP / UDP 

RT Stack 

应用层 

Non RT          某工业 太网 
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准 vs. 于 准  

• 准 
– 采用 准的交换机 

– 非常方便地 有以太网系统
行集成 

– 无需特殊的IT 和知识 

– 使用COTS结构 

– 可以 态在线的添 /删除网络
节点 

– 很容易升级到1G,10G网络 

– 断演化的技术并驾齐驱 

 

• 于 准”(非 准) 
– 要求采用专用的交换机或者特殊的

网关 

– 有的以太网集成，有潜在的问
题 

– 需要专门的IT 和知识 

– 常使用半专用集成电路和协 堆  

– 添 /删除节点需要重新组态网络 

– 升级网络带宽还有一段较长的时间 

– 协 依当今技术而定 

 

 

 

“基于标准”＝自己定义了
特殊的内容 
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工业以太网市场 

12 

Source IMS 研究 

罗克韦尔自 化 Omron Bosch Rexroth 和 Schneider Electric 使用 EtherNet/IP  

作 核心技术 . 它许多供应商也提供 EtherNet/IP  

准的 

以太网和 TCP/IP 

• 准： 
 面向未来的技术 

 将商业信息和工业信
息融合到一套通用网
络 础 施中 

 包含 1,000 个节点的可
扩展型全厂网络 

 您的工厂相 配的
拓扑 

 丰富而广泛的供应商
支持 

EtherNet/IP 按已售出节点在全球 领 地  
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Enterprise 

Infrastructure 
Automation 

Infrastructure 

One Secure 
Environment 

CONVENTIONAL: SEPARATE IT & AUTOMATION FUTURE: UNIFIED INFRASTRUCTURE 

COMMON SECURE ETHERNET INFRASTRUCTURE 

Io
T

 

Enabler 
• 相同管理架构 

• 统一安全策略 

• 工业 境提供的分层安全管理 

• 整合通 (数据 音频 视频…)  

 

13 

安全融合以太网架构 

公司网络 生产网络 

 全厂融合网络架构 

传统：IT 自 化隔离架构 未来：统一融合架构 
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从生产运营到企业管理 

Rockwell Automation & Cisco Alliance 

 共同的技术视角 

 采用开放 准的工业以太网协 – 

EtherNet/IP 

 

 提供全厂级的融合网络架构(CPwE)  

 

 全面的产品 解 方案合作 

 

 技术团队 生产过程 化 

1

罗克韦尔自 化 思科共同 工业领域融合网络架构提供最有
值的资源 

在IT和工厂运营管理领域的领导者 
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全厂融合网络架构 
Converged Plantwide Ethernet (CPwE) 

 
 
 

运营技术 

 

 

    工业IT技术 

信息技术 

Remote 
Access 
Server 

Distribution 
Switch Stack 

HMI 

工业隔离区 

企业区域 

Levels 4-5 

Rockwell Automation® 
 Stratix 5000/8000 

Layer 2 Access Switch 

工业区域 

Levels 0–3 

 

Core 
Switches 

Phone 

Controller 

Camera 

Safety 
Controller 

Robot 

Soft 
Starter 

I/O 

Safety 
I/O 

Servo 
Drive 

Instrumentation 

Level 3 – 场运营 
(Control Room 控制室) 

HMI 

Active 

AP 

SSID 

5 GHz 

WGB 

Safety 
I/O 

Controller 

WGB 

LWAP 

SSID 

5 GHz 
WGB 

LWAP 

Controller 

LWAP 

SSID 

2.4 GHz 

Standby 

Wireless 

LAN Controller 

(WLC) 

Cell/Area Zone 
Levels 0–2 

Cell/Area Zone 
Levels 0–2 

Drive 

Distribution 
Switch Stack 

Enterprise 

Identity Services 

Identity Services 

External DMZ/  
Firewall 

Internet 

Access 
Switches 

Access 
Switches 
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多策略工业网络融合 

16 

过程控制 离散控制 信息技术 智能电机控制 

工业自 化技术 (IAT) 信息技术 (IT) 融合 
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生产与视频网络融合 

变频 
驱 器 

HMI 

 Stratix 5700/8000/8300 
REP 

CIP 1 类和 3 类 

Catalyst 3750 StackWise 
 交换机堆叠 

摄像机 

安全 
 控制器 

伺服 
驱 器 

I/O 安全 I/O 
VLAN 43 

摄像机 

VLAN 43 

控制器 

HMI 

HMI 

I/O 

控制器 

I/O 

I/O 

VLAN 103 

VLAN 103 

生产 - VLAN 

网络摄像机 - VLAN 

第 层接入链路 

第 层交换机链路/802.1Q 中继 

VLAN 104 

控制器 

I/O 

第 0–2 层 
单元/ 域 

工业  
第 3层 

变频 
驱 器 

仪表 
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场设备层 网 

Copyright © 2007 Rockwell Automation, Inc. All rights reserved. 18 

环形 

要特点： 

 高恢复性能 

      - 50节点1ms-3ms恢复 

 丰富的诊断 能允许发
网的断点和故障点 

 减少接线和安装费用 

 无需额外交换机 

 ODVA 准，技术对第三
方开放 

DLR 是 场 备层 网 Device Lever Ring 的缩写，是用于 场 备层的高可靠
的 高可用的 形网络，用于连接IO或智能IO 备  
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CPwE全厂融合网络架构 

19 

CPwE 

CVD Project 

Cisco认证设  

皮书 设 及应用指南 

Industry Neutral 

CVD Project(s) 

Cisco认证设  

皮书 设 及应用指南 

Industry Neutral 

CPwE Release发布(s) 

….. 

NEW 
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CPwE全厂融合网络架构 
CVDs子集 

CPwE 

REP 

June 2014 

CPwE  

WLAN 

Nov. 2014 

CPwE  

IDMZ 

July 2015 

CPwE  

Resiliency 

July 2016 

CPwE 

Baseline 

Sept. 2011 

 

CPwE  

NAT 

June 2015 

CPwE  

Identity Serv. 

July 2015 

CPwE 

Modernization 

Jan. 2016 

CPwE 

VPN 

March 2016 

CPwE  

Ind. Firewall 

August 2016 

CPwE  

Loc. Serv. 

August 2016 

CPwE  

Ind. Comp. 

August 2016 

CPwE 

Resiliency 

Dec. 2015 



Rockwell Automation TechED 2016        @ROKTechED          #ROKTechED Copyright © 2016 Rockwell Automation, Inc. All Rights Reserved.       21 

2

日程 

CPwE 全厂融合网络架构介绍 

Stratix网络基础设施产品  
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网络 础 施产品组合定  

管理型交换机 
 多广播管理服  

 诊断信息 

 网络地址转换 (NAT) 

 分段/VLAN 能力 

 次序服  (QoS) 

 网络 性 

安全 备 
 保 实时控制通信安全 

 路由和防火墙能力 

 入侵保   

 问控制列表 

无线技术 
 连接难于到达的 域和 程 域 

 移 问 备和关键业 系统 

 最大程度减少硬 和接线 

  

非管理型交换机 
 成本紧凑型解 方案 

 自 协商 度和双工 置 

 无需配置 

 自 检测交 电缆 

 
 

嵌入式交换机技术 
  EtherNet/IP 应用提供更多拓扑配置

选择，例如线性拓扑和 备级 网 

(DLR) 拓扑 

 有诊断和快 恢复能力 

罗克韦尔自 化集成架构系统和嵌入式思科技术 行源代码集成 
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2

产品提供： 技术提供: 

 两层或 层交换以使用简单到复杂的网络
应用 

 高级的交换、路由和安全特性 

 高级的安全服务  制和IT人员一致的工具  

 工厂和企业的集成  断完善的维 性  

 “机旁” 连接  灵活的设  

 支持无线接入以 应难于连线或 距离应
用 境 

 根据工厂需求来定制 

Stratix 

8000/8300 
Layer 2, Layer 3 

…同时满足运营
和I IT应用的需求 

满足自动化

制的需求… 

 

Stratix 5900 

Services Router 

Stratix 2000 

Unmanaged Stratix 5100 Wireless Access 

Point/Workgroup Bridge 

Stratix 5700/ArmorStratix 5700 
Layer 2 

Stratix 6000 
Layer 2 

Stratix ETAPs 

Stratix 产品家族 

集成工业和企业 境 

Stratix 5400 
Layer 2, Layer 3 

Stratix 5410 

Layer 2, Layer 3 
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Stratix 2000 非管理型交换机 

 低成本、紧凑型的应用 

 12个型号 
 4、5、6、7、8、14、16端口 

 电口/光口；单模/多模 

 兆/千兆 选 

 简单、 即插即用的场合  
 网络自 应  

 无需配置 

 自动交叉检测 

 除个别型号外，均能应
用在 -20ºC to 70ºC 的温度
境中  
 例外: 1783-US5T & 1783-US8T  0 

to 60ºC 
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Stratix 8000/8300 – 模块化的2/3层交换机 

本体模块 
     (6端口或10端口) 

扩展模块 A 
 (8端口Copper) 

扩展模块B  
 (8端口光纤) 

数据端口 
10/100 Copper 

用途上行端口 
10/100/1000 Copper or SFP 

8 端口扩展数据端口 
10/100 Copper 

8端口扩展数据端口 
100 Fixed Fiber 

26端口  6端口 到 
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 3个基本平 提供 20 个 货号 

 6端口 (5.1”H, 2.95”W, 4.3”D) 

 6 电口 

 6 光口 

 4 电口 + 2 SFP 光插槽 

 10端口 (5.1”H, 3.6”W, 4.3”D), (5.1”H, 3.6”W, 5.05”D) 

 8 电口+ 2组合端口 (电口或SFP光插槽) 

 20端口 (5.1”H, 5.0”W, 5.05”D) 

 16端口 + 2 组合端口 + 2 SFP端口 

 SFP 插槽支持多模和单模光纤 

 单模或多模SFP插头可选 

 选的特性: 

 两种软 包可选  

 精简版与完整版  

 支持千兆端口 

 高级功能集满足以 需求 

 支持1588精确 时协议  

 内置 NAT 能高 

 DLR 

 适用于恶劣 境的涂层防 方案 

 弹性与冗余/安全 

Stratix 5700/ArmorStratix 5700交换机 
 5个 货号，支持8-24口应
用 

 8/16/24端口 

 10/100M 

 机旁部署，IP67防 等级 

 M12 网接头 

 5700完整版固件 

 特性: 

 两层管理型交换机 

 柜内安装或机旁安
装 

 10端口/18端口版本
支持 

 支持1588 

PTP  

 2个千兆端口 

 支持PoE供电 

 硬件 警 
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Stratix 5400 管理型工业交换机 

2

   Stratix 5400TM 管理型工业交换机支持2层交换和3层路由 能，支持PoE的
GE端口和GE 纤端口，它 计 健的 面向未来的网络架构提供了便利  

Minimum four 

Combo ports for 

either copper or 

SFP 

SD card 

for 

backup 

Dual power 

inputs including 

PoE power 

LED mode 

selector 

Alarm 

input/outputs 

 18个目录号可选 

 支持4个千兆口版本(8 到 20端口) 

 全千兆端口版本 (12 到 20 端口) 

 单一硬 外形尺  (6.12H x 6.12 W x 5.09D 英寸) 

 含SecureDigital (SD) 卡 

 用于存储组态和交换机ISO数据  

 网供电 (PoE) 

 最大支持到 8端口 PoE 或 PoE+  

 最大支持12个千兆光纤端口 

 双电源供电 (9.6 to 60 VDC) 

 支持宽温 境应用 (-40 to 70 C) 

 2个 警输入和1个 警输出 
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Stratix 5410管理型工业交换机 

  Stratix 5410是19 机架式 计的汇聚层管理型工业交换机, 分 式网络提供一个中心汇聚点 除
了 坚固耐用的 计, Stratix 5410交换机支持2层交换和3层路由 能，同时还支持高性能应用 10G

端口 ，可以帮 用户构建高柔性 健 面向未来的网络架构  

冗余内部电源  
 AC/DC 

时 连接端口  
 GPS, IRIG, TOD (未来支持) 

12个10/100/1000 PoE端口 

SD  12个100/1000 SFP 插槽 4个1G/10G SFP 插槽 组态端口 (USB, RS232) 

 

 

前/后面板状态指示 

状态指示 

输入电源 

警端口 
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Stratix 5900 安全服务路由器 

 安全特性: 
 Stateful Inspection Firewall 

 Zone based Firewall 

 Intrusion Prevention System (IPS) 

 Dynamic Multipoint VPN (DMVPN) 

 GETVPN 

 IPsec 

 通 服 质量 (QoS) 

 URL过滤 

 支持对 于TCP的服 的高可用性 (如 Modbus/TCP) 

 第 2 层或第 3 层提供源代码级路由和安全服  

 路由器 + 防火墙  

 虚拟专用网络 (VPN) 

 网络地址转换 (NAT) 

 1GE WAN, 4 FE LAN, 1 Serial Port 

 采用 固型结构，支持宽温 境 工业 击和振  

 结构紧凑，支持 DIN 导轨安装 

 工业特性 
 无风扇 计 

 工业 化 

 入口防  
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网络强化 Network Hardening: 
Stratix 5900 网络架构 

30 

Enterprise-wide 
Business Systems Levels 4 & 5 – Data 

Center 
Enterprise Zone 

Level 3 - Site Operations 
Industrial Zone Physical or Virtualized Servers 

• FactoryTalk Application Servers & Services Platform 
• Network Services – e.g. DNS, AD, DHCP, AAA 
• Remote Access Server (RAS) 
• Call Manager 
• Storage Array 

Levels 0-2 
Cell/Area 

Zones 

Level 3.5 - IDMZ 

Remote Site #1 Local Cell/Area Zone 

#1 

Local OEM Skid / Machine 

#1 

Plant-wide 
Site-wide 

Operation Systems 

Stratix 5900 
1) Site-to-Site Connection 

Site-to-Site 

Connection Stratix 5900 
3) OEM Integration 

Stratix 5900 
2) Cell/Area Zone Firewall 

Cisco access  
switch 
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Stratix 5100  

无线接入点/工作组网桥 

• Stratix 5100无线接入点/网桥用于构建基
于802.11a/b/g/n标准的工业无线网络通 ，
支持 基于IP协 的网络通 ，如
EtherNet/IP等: 

• AP / WGB模式 

• 自主网络或WLC模式 

• 3x4 MIMO (多入多出)  

• 频段 2.4 GHz / 5 GHz radios  

• 缺省配置支持EtherNet/IP QoS服务 

 

3
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嵌入式交换机技术 

 支持 EtherNet/IP 设备的线性和 型拓扑 

 网络通信经优化以确保及时传 关键数据 
 包含 50 个节点 备的 网的 恢复时间小于 3 ms 最差情况  

 1588 透明时钟支持可确保 CIP Motion 和 CIP Sync 应用紧密同步  

 支持 IGMP 和 QoS 

 开放标准 (ODVA) 允许供应商开发兼容产品 

备级 网 (DLR) 线性 

• 线性以太网段大大延伸了应
用的长度 

• 无需将电缆从每个 备接回
中央交换机 

• 单个容错网络能提供 性  

• 无需附 硬 即可实 备
级 网 
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支持DLR 技术的网络设备 

• ControlLogix EtnerNet/IP 模块 

• 1756-EN2TR 

• 1756-EN3TR 

• EtherNet/IP 分接头 (ETAP) 使单端口以太网能够连
接线性或 型拓扑 PF 变频器 PV+ 等  

• 1783-ETAP – 2 个电口 

• 1783-ETAP1F – 1 个电口，1 个 口 

• 1783-ETAP2F – 2 个 口 

• Point I/O 适配器 (1734-AENTR) 

• ArmorPoint I/O 适配器 (1738-AENTR) 

• ArmorBlock I/O (1732E) 

• Kinetix 6500/5500 

• 1769-AENTR适配器 

网监控器产品 – 至少需要一个以建立 备级 网 
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IT/OT的融合 

– 组态工具 

– IT 好配置工具 – Cisco Command Line Interface, 

Cisco Network Assistant 

– 通过 RSLogix™ 5000 工程文件中AOP指 组态 

– 通过网页组态 

– “智能端口” – 简化端口配置  

– 诊断 监视 

– IT 好监视工具 – Cisco Network Assistant, 

CiscoWorks, SNMP 

– 通过 AOP指 网页 

– RSLogix 5000 预定义标签允许从HMI界面直接访问
交换机状态 

– 用于HMI界面的标准的状态显示面板 
Cisco Network Assistant 

Web Tool 

Faceplate 

RSLogix 5000, Add-on Profile 
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Web Tool 
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IT支持工具 – Web网页 
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Cisco’s CNA工具 
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Cisco’s CLI命 行 
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自动化系统的无缝集成 
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人机画面 
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4

总结 

采用CPwE  

影响 IT 

人力整合 

融合供应链 

互联企业 

易用性 

差异化 

优势集成IA 

全面的投资 
Time 

Priority 
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$ 
Faster Time 

to Market 
Improved Asset 

Utilization 
Enterprise Risk 

Management 
Lower Total Cost of 

Ownership 

Customer Value 客户 值 
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场投
入时间 

降 总体拥
有成本 

改善资产利
用率 

帮 实 企
业风险管理 



PUBLIC 

www.rockwellautomation.com 

Copyright © 2016 Rockwell Automation, Inc. All Rights Reserved.       42 

问题? 
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谢谢 

敬请关注罗克韦尔自动化微信平台 


